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1.1	  
Descripción MCS Pass

MCS Pass es una forma estándar de3 registro 

para usuarios de reparaciones automovilísticas 

que quieran actuar en vehículos protegidos por 

Cyber Security.

Es un procedimiento único para cada usuario, 

y se aplica a todas las marcas involucradas en 

Cyber Security (actuales y futuras).

Está en línea con las exigencias de los fabrican-

tes con los que ha firmado acuerdos MAHLE 

para acceso a Cyber Security.

El registro implica introducir pocos datos direc-

tamente en el terminal de diagnóstico, y se finali-

za con un proceso de verificación de la identidad 

del usuario proporcionado en colaboración con 

un socio externo (IDnow).

El usuario recibe instrucciones por correo elec-

trónico sobre el procedimiento de verificación de 

identidad.

La verificación de la identidad del usuario puede 

realizarse con teléfono (Android, iOS) o PC/por-

tátil con cámara. 

1.	Guía del usuario para MCS Pass

Cuando finalice la verificación de identidad, 

en unas horas el usuario recibe su cuenta 

MCS Pass.

En caso de un vehículo con Cyber Security, el 

usuario de reparación automovilística con una 

cuenta MCS Pass, deberá introducir la clave 

personal antes de desbloquear el vehículo.
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1.2	  
Registro de cuenta

Crear una cuenta en el terminal

1 Introduzca en el terminal de la 

aplicación de diagnóstico, en la 

sección "Menú | Configuración | 

Personal | cuenta MCS Pass", los 

datos necesarios para crear la cuenta

2 Pulse CONFIRMAR

3 Acepte los términos y condiciones para 

continuar

4 Finalice el proceso de verificación de 

identidad siguiendo las instrucciones 

recibidas por correo electrónico
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Existen dos posibles formas de identificación, 

que se describen a continuación.

1.3	  
Verificación de identidad

Identificación mediante teléfono Android 

/ iOS

1 Seleccione el icono TELÉFONO Y 

TABLETA

2 Instale la aplicación IDnow en su 

teléfono y ábrala

3 Introduzca su código de identificación 

asignado (Ident-ID) y pulse en INICIO 

para iniciar la identificación

4 Acepte los términos y condiciones y 

pulse INICIAR IDENTIFICACIÓN

5 Permita el acceso a fotos y videos en 

su teléfono

6 Cargue su documento de identidad 

como se solicita en la aplicación

Identificación mediante teléfono 
Android / iOS

7 Proceda al reconocimiento facial 

tomando una foto de su cara

8 Espere a que se verifique el resultado

9 Cuando el procedimiento haya terminado, 

mostrará el mensaje DATOS DE VERIFI-

CACIÓN ENVIADOS CORRECTAMENTE

1

2
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Identificación mediante PC

1 Seleccione el icono ORDENADOR Y 

CÁMARA WEB

2 Marque las entradas necesarias y 

pulse en INICIAR IDENTIFICACIÓN

3 Seleccione el elemento resaltado y 

continúe

4 Acepte los términos y pulse OK, 

ESTOY LISTO

Identificación mediante PC
5 Cargue su documento de identidad 

como se solicita en la aplicación

6 Proceda al reconocimiento facial 

tomando una foto de su cara

7 Cuando el procedimiento haya termi-

nado, mostrará el mensaje IDENTIFI-

CACIÓN COMPLETADA CORRECTA-

MENTE

1 2
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1.4	  
Descripción de páginas de video

Importar usuarios

Importa a esa herramienta usuario(s) previamen-

te registrado(s)

Lista de usuarios

Le permite ver la lista de usuarios, añadir nuevos 

usuarios, importar usuarios ya registrados (por 

ejemplo, al cambiar de PC), ver detalles (consul-

te "Detalles del usuario")
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Detalles del usuario

En esta sección puede ver detalles del usuario 

(correo electrónico e ID Mahle), comprobar el es-

tado de registro o borrar el usuario

Nota: el borrado del usuario solo se produce lo-

calmente. El registro no se borra

Comprobación de estado de usuario

Muestra el estado de la solicitud. Los posibles 

estados son:

	n Usuario inexistente

	n Pendiente de aprobación

	n Nuevo documento solicitado o documento 

caducado

	n Registro rechazado

Nota: En caso de registro rechazado o docu-

mentación introducida incorrectamente, contac-

te con el soporte técnico
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1.5	  
Lista de documentos 
soportados

Para ver la lista de documentos soportados, ac-

ceda al vínculo del código QR:
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Sesión de diagnóstico

1 Seleccione el usuario entre los previa-

mente incluidos

2 Introduzca la contraseña correspon-

diente al usuario seleccionado

3 Seleccione CONFIRMAR para acceder

1.6	  
Sesión de diagnóstico

Cuando acceda a un vehículo protegido 

con Cyber Security, se mostrará un menú 

descendente solicitando seleccionar el usuario 

MCS Pass entre los habilitados previamente, e 

introducir la contraseña correspondiente.

1 2
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2.	Autentificación de 2 factores 					   

(Ciberseguridad obligatoria del grupo VAG)

2.1	  
Descripción 

La autentificación de dos factores (2FA), es un 

proceso de autentificación que añade una capa 

adicional de seguridad al exigir dos factores 

de autentificación distintos para determinar la 

identidad. 

Es obligatorio para algunos fabricantes de 

coches (como Volkswagen) conceder acceso en 

su Secure Gateway.  
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2.2	  
El proceso 2FA  

Registro

Desde Ajustes/Seleccione MCS Pass/Cuenta 

MCS Pass.

Haz clic en el botón «Mostrar código QR OTP» e 

inicia sesión con tus credenciales.

Se mostrará un código QR.

a) Si ya dispone de una aplicación 

Authenticator incluida en la lista de 

aplicaciones compatibles, escanéela. 

b) En caso de que no disponga de una 

aplicación Authenticator, haga clic en el botón 

«OTP GUIDE».

a

b
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Instalación de la app del  
autentificador 

Compatible authentication apps

Dispositivos 

Android

	n Google Authenticator

	n Microsoft Authenticator

Dispositivos 

Apple

	n Microsoft Authenticator

Instale la app de autentificación desde Google 

Play / App Store, según el sistema operativo de 

su teléfono.

Puede elegir entre los códigos que muestra el 

aparato u otros compatibles.

Ejecute la app de autentificación previamente 

instalada, seleccione ´Añadir una cuenta´, 

´Escanear código QR´ y escanee el código QR.
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Autentificación 

Durante el diagnóstico, cuando se le solicite, 

abra la app de autentificación. 

La app mostrará un código de 6 dígitos válido 

para una sola vez, que se actualizará cada 30 

segundos. 

Introduzca el código mostrado por la app de 

autentificación en el campo de introducción.

La autentificación de 2 factores habrá finalizado.
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