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1. Guia del usuario para MCS Pass

1.1
Descripcion MCS Pass

MCS Pass es una forma estandar de3 registro
para usuarios de reparaciones automovilisticas
que quieran actuar en vehiculos protegidos por
Cyber Security.

Es un procedimiento Unico para cada usuario,
y se aplica a todas las marcas involucradas en
Cyber Security (actuales y futuras).

Esta en linea con las exigencias de los fabrican-
tes con los que ha firmado acuerdos MAHLE
para acceso a Cyber Security.

El registro implica introducir pocos datos direc-
tamente en el terminal de diagndstico, y se finali-
za con un proceso de verificacion de la identidad
del usuario proporcionado en colaboracion con
un socio externo (IDnow).

El usuario recibe instrucciones por correo elec-
trénico sobre el procedimiento de verificacion de
identidad.

La verificacion de la identidad del usuario puede
realizarse con teléfono (Android, iOS) o PC/por-
tatil con camara.

Cuando finalice la verificacion de identidad,
en unas horas el usuario recibe su cuenta
MCS Pass.

En caso de un vehiculo con Cyber Security, el
usuario de reparacion automovilistica con una
cuenta MCS Pass, debera introducir la clave
personal antes de desbloquear el vehiculo.



06

1.2

MCS Pass
Manual del usuario

Registro de cuenta

Crear una cuenta en el terminal

Introduzca en el terminal de la
aplicacion de diagndstico, en la
seccion "Ment | Configuracion |
Personal | cuenta MCS Pass", los
datos necesarios para crear la cuenta

Pulse CONFIRMAR

Acepte los términos y condiciones para
continuar

Finalice el proceso de verificacion de
identidad siguiendo las instrucciones
recibidas por correo electronico
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1.3
Verificacion de identidad

Existen dos posibles formas de identificacion,
que se describen a continuacion.

Identificacion mediante teléfono
Android / iOS

Identificacion mediante teléfono Android

/i0S

1 Seleccione el icono TELEFONO Y
TABLETA

2 Instale la aplicacion IDnow en su
teléfono y dbrala

3 Introduzca su cédigo de identificacion
asignado (Ident-ID) y pulse en INICIO
para iniciar la identificacion

4 Acepte los términos y condiciones y
pulse INICIAR IDENTIFICACION

5 Permita el acceso a fotos y videos en
su teléfono

6  Cargue su documento de identidad
como se solicita en la aplicacion

7 Proceda al reconocimiento facial
tomando una foto de su cara

8 Espere a que se verifique el resultado

9 Cuando el procedimiento haya terminado,
mostrara el mensaje DATOS DE VERIFI-
CACION ENVIADOS CORRECTAMENTE

Simple, safe and practical. m n H LE
MCS Pass for your identification.
1. Personal nformation 3. Result

Identification
which device would you like to use?
Instal the IDnow App on your smartphone and startthe identication process by
simply uploading your photo.

4 o Install the IDnow App with the link
sl sent by SMS

‘Send installation SMS.

MAHLE

To verify your identity

You can use the webmobile
version

by using your mobile phone you
have a better chance of successfully
completing the identification process.

Scan the QR code using your device
to get ready to start right away

Ident-ID  SFZ.MNKJA

You can also continue in our desktop browser experience here



IDnow.

Please enter your Ident-ID to start

,
( PMF-HRNPT/
N/
Selfie

~ .
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Take a Selfie
Keep your face in the frame, look

directly into the camera, and do
not smile

| | am ready

Terms & Conditions

I have read the IDnow Privacy
Policy and accept the IDnow
Terms of Service

Privacy Policy

Terms of Service

Verifying results

Please wait while we confirm that
your data has been successfully
sent and received.

09

ID front

Position your ID in front of the
camera in the indicated zone

Ok, | am ready

©

Verification data submitted
successfully

Ident-ID

PMF-HRNPT

Thank you for using our online
identity verification service!
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Identificacion mediante PC

Identificacion mediante PC

1 Seleccione el icono ORDENADOR Y
CAMARA WEB

2  Marque las entradas necesarias y
pulse en INICIAR IDENTIFICACION

3  Seleccione el elemento resaltado y
continde

4  Acepte los términos y pulse OK,
ESTOY LISTO

Simple, safe and practical.
MCS Pass for your identification.

MAHLE

. Pers:
o Identification

which device would you like to use?

ihi
afow minutes.
Your data: 1dent-ID SFZMNKJA

Otherthings we need to know:
1have my phone wih me and my moble phon number s corect
My mobie phone rumber

5  Cargue su documento de identidad
como se solicita en la aplicacion

6 Proceda al reconocimiento facial
tomando una foto de su cara

7 Cuando el procedimiento haya termi-
nado, mostrara el mensaje IDENTIFI-
CACION COMPLETADA CORRECTA-
MENTE

Simple, safe and practical.
MCS Pass for your identification.

MAHLE

o Identification

which device would you like to use?

ihi
afow minutes.
Your data: 1dent-ID SFZMNKJA

Otherthings we need to know:

1have my phone wih me and my moble phon number s corect
My mobie phone rumber

rocorded, ncusing images of my perscn and my .




MAHLE

To verify your identity

You can use the webmobile
version

by using your mobile phone you
have a better chance of successfully
completing the identification process.

Scan the QR code using your device
to get ready to start right away

Ident-ID  SFZ.MNKJA

You can also continue in our|desktop browsegexperience here

MAHLE

&
%=

The identification was successfully
completed
Thankyou! You pleted your
You will be contacted by MAHLE Aftermarket shortly

MAHLE

Before we begin

Have your ID ready

Be prepared to take a
selfie
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1.4

Descripcion de paginas de video

Importar usuarios

Importa a esa herramienta usuario(s) previamen-
te registrado(s)

Lista de usuarios

Le permite ver la lista de usuarios, anadir nuevos
usuarios, importar usuarios ya registrados (por
ejemplo, al cambiar de PC), ver detalles (consul-
te "Detalles del usuario")

MAHLE ez

Language

Country Code

Settings

Warranty

Save per Use.

RemetePRO account

MCS Pass users

§- ee—

Emat

Pasewcs

Confirm

MAHLE sz




Detalles del usuario

En esta seccion puede ver detalles del usuario
(correo electrénico e ID Mahle), comprobar el es-
tado de registro o borrar el usuario

Nota: el borrado del usuario solo se produce lo-
calmente. El registro no se borra

Comprobacion de estado de usuario

Muestra el estado de la solicitud. Los posibles

estados son:

B Usuario inexistente

B Pendiente de aprobacion

B Nuevo documento solicitado o documento
caducado

B Registro rechazado

Nota: En caso de registro rechazado o docu-
mentacion introducida incorrectamente, contac-
te con el soporte técnico

13
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1.5
Lista de documentos
soportados

Para ver la lista de documentos soportados, ac-

ceda al vinculo del cédigo QR:

i E
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Sesion de diagnostico

Cuando acceda a un vehiculo protegido
con Cyber Security, se mostrara un menu
descendente solicitando seleccionar el usuario

MCS Pass entre los habilitados previamente, e
introducir la contrasefa correspondiente.

Sesién de diagnéstico

1 Seleccione el usuario entre los previa-

mente incluidos

2 Introduzca la contrasefa correspon-
diente al usuario seleccionado

38  Seleccione CONFIRMAR para acceder

IMAHLE 0510 4 (50 50701 0PF 2000 | COLA | 17601 - 07145 % MAHLE 05 A4 (502001 06 2000  COLA | 17867 0178145 B

MCS Pass login MCS Pass login

R x ~

R v ~
Ry ~

Az ~
Rz ~

] w v
] w ~

Emai W@ 000¢.om

I

User settings

[= [ = e
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2. Autentificacion de 2 factores
(Ciberseguridad obligatoria del grupo VAG)

2.7
Descripcion

La autentificacion de dos factores (2FA), es un
proceso de autentificacion que afade una capa
adicional de seguridad al exigir dos factores
de autentificacion distintos para determinar la
identidad.

Es obligatorio para algunos fabricantes de
coches (como Volkswagen) conceder acceso en

su Secure Gateway.



2.2
El proceso 2FA

Registro

Desde Ajustes/Seleccione MCS Pass/Cuenta
MCS Pass.

Haz clic en el botdn «Mostrar codigo QR OTP» e
inicia sesion con tus credenciales.

Se mostrara un cédigo QR.

a) Si ya dispone de wuna aplicacion
Authenticator incluida en la lista de
aplicaciones compatibles, escanéela.

b) En caso de que no disponga de una

aplicacion Authenticator, haga clic en el botdon

«OTP GUIDE».

17
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Instalacion de la app del
autentificador

Instale la app de autentificacion desde Google
Play / App Store, segun el sistema operativo de
su teléfono.

Puede elegir entre los cddigos que muestra el
aparato u otros compatibles.

Ejecute la app de autentificacion previamente
instalada, seleccione ‘Afadir una cuenta,
‘Escanear codigo QR y escanee el codigo QR.

Two Factor authentication guide

Andoid
Google Play

Compatible authentication apps

Dispositivos = Google Authenticator
Android = Microsoft Authenticator
Dispositivos = Microsoft Authenticator
Apple

oss7a

= Authenticator

i —

Aggiungere il
primo account?




19

Autentificacion

o

Durante el diagndstico, cuando se le solicite,
abra la app de autentificacion.

Enter MAHLE M2FA code

La app mostrara un cédigo de 6 digitos valido

= Authenticator

para una sola vez, que se actualizaréa cada 30 :
488 362 ¢

segundos.

Introduzca el codigo mostrado por la app de

autentificacion en el campo de introduccion.

La autentificacion de 2 factores habra finalizado.

19027825 11089 TANDEBUG) 1510
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