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1.1	  
Description MCS Pass

MCS Pass est une solution standard permet-

tant d'enregistrer les utilisateurs effectuant 

eux-mêmes les réparations, qui ont l'intention 

d'utiliser un véhicule équipé d'un système de 

cybersécurité.

Cette procédure unique est exécutée par chaque 

utilisateur et s'applique à toutes les marques 

concernées par la cybersécurité (actuelle et fu-

ture).

Elle correspond aux exigences des fabricants 

avec qui MAHLE a signé des accords sur l'accès 

à la cybersécurité.

L'enregistrement comprend la saisie de quelques 

données directement sur le terminal de diagnos-

tic, et se fait grâce à un processus de vérification 

de l'identité de l'utilisateur fourni en collaboration 

avec un partenaire externe (IDnow).

L'utilisateur reçoit des instructions par e-mail sur 

la procédure de vérification d'identité.

1.	Guide d'utilisation de MCS Pass

La vérification de l'identité de l'utilisateur peut 

s'effectuer sur smartphone (Android, iOS) ou 

PC/tablette avec caméra.

Une fois la vérification de l'identité terminée, 

après quelques heures, l'utilisateur obtient son 

compte MCS Pass.

En cas de véhicule avec cybersécurité, l'utilisa-

teur effectuant lui-même les réparations et dis-

posant d'un compte MCS Pass devra saisir le 

mot de passe personnel avant de déverrouiller 

le véhicule.
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1.2	  
Enregistrement d'un 
compte

Création d'un compte sur le terminal

1 Saisir sur le terminal de l'application 

de diagnostic, dans la section « Menu 

| Paramètres | Données personnelles 

| Compte MCS Pass », les données 

requises pour créer le compte

2 Cliquer sur CONFIRMER

3 Accepter les termes et conditions pour 

poursuivre

4 Effectuer le processus de vérification 

d'identité en suivant les instructions 

reçues par e-mail
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Les deux méthodes d'identification possibles 

sont décrites ci-dessous.

1.3	  
Vérification de l'identité

Identification sur smartphone Android/

iOS

1 Sélectionner l'icône SMARTPHONE ET 

TABLETTE

2 Installer l'application IDnow sur son 

propre smartphone et l'ouvrir

3 Saisir le token d'identification attribué 

(Ident-ID) et cliquer sur DÉMARRER 

pour commencer l'identification

4 Accepter les termes et conditions, et cliquer 

sur COMMENCER L'IDENTIFICATION

5 Autoriser l'accès aux photos et vidéos 

sur son propre smartphone

6 Télécharger le document d'identification ap-

proprié comme demandé dans l'application

Identification sur smartphone An-
droid/iOS

7 Procéder à la reconnaissance faciale en 

prenant une photo de son propre visage

8 Attendre la vérification du résultat

9 Une fois la procédure terminée, l'écran 

affiche le message DONNÉES DE VÉRI-

FICATION ENVOYÉES AVEC SUCCÈS

1

2
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Identification sur PC

1 Sélectionner l'icône ORDINATEUR ET 

WEBCAM

2 Vérifier les données obligatoires et cliquer 

sur COMMENCER L'IDENTIFICATION

3 Sélectionner l'élément mis en évidence 

et poursuivre

4 Accepter les termes et cliquer sur OK, 

JE SUIS PRÊT

Identification sur PC
5 Télécharger le document d'identifica-

tion approprié comme demandé dans 

l'application

6 Procéder à la reconnaissance faciale 

en prenant une photo de son propre 

visage

7 Une fois la procédure terminée, l'écran 

affiche le message IDENTIFICATION 

TERMINÉE AVEC SUCCÈS

1 2
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1.4	  
Description des pages vidéo

Importer des utilisateurs

Importe sur cet outil l'(les) utilisateur(s) précé-

demment enregistré(s)

Liste des utilisateurs

Permet d'afficher la liste des utilisateurs, d'ajou-

ter de nouveaux utilisateurs, d'importer des utili-

sateurs déjà enregistrés (p. ex. en cas de chan-

gement de PC) et d'afficher les données (voir « 

Données de l'utilisateur »)
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Données de l'utilisateur

Cette section permet de consulter les données de 

l'utilisateur (e-mail et Mahle ID), de vérifier le statut 

d'enregistrement ou de supprimer l'utilisateur

Remarque : l'utilisateur n'est supprimé qu'au ni-

veau local. L'enregistrement n'est pas supprimé

Vérification du statut de l'utilisateur

Cette section affiche le statut de la demande. 

Les statuts possibles sont :

	n Utilisateur non existant

	n Autorisation en attente

	n Nouveau document demandé ou docu-

ment arrivé à expiration

	n Enregistrement refusé

Remarque : En cas d'enregistrement refusé ou 

de saisie erronée de documents, contacter l'as-

sistance technique
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1.5	  
Liste des documents 
supportés

Pour consulter la liste des documents suppor-

tés, ouvrir le lien indiqué dans le code QR :
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Session de diagnostic

1 Sélectionner l'utilisateur parmi ceux 

précédemment saisis

2 Entrer le mot de passe de l'utilisateur 

sélectionné

3 Sélectionner CONFIRMER pour ouvrir

1.6	  
Session de diagnostic

Pour accéder à un véhicule équipé d'un système 

de cybersécurité, une fenêtre avec menu dérou-

lant apparaît demandant de sélectionner l'utili-

sateur MCS Pass parmi ceux précédemment 

activés et d'entrer le mot de passe associé.

1 2
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2.	2-Factor Authentication (2FA)					   

 ("Cybersécurité obligatoire » du groupe VAG)

2.1	  
Description 

La vérification en deux  étapes (2FA) est un 

système de vérification ajoutant un niveau de 

sécurité supplémentaire en nécessitant deux 

facteurs d'identification pour confirmer l'identité. 

Certains constructeurs automobiles (comme 

Volkswagen) doivent obligatoirement autoriser 

l'accès à leur Secure Gateway.
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2.2	  
Le protocole 2FA 

Enrôlement

A partir de Paramètres/Sélectionnez MCS 

Pass/Compte MCS Pass. 

Cliquez sur le bouton « Show OTP QR code » 

et connectez-vous à l'aide de vos informations 

d'identification.

Un code QR s'affichera. 

a)   Si vous avez déjà une application Authenticator, 

incluse dans la liste des applications prises en 

charge, il vous suffit de la scanner.

b) Si vous n'avez pas d'application Authenticator, 

cliquez sur le bouton « OTP GUIDE ».

a

b
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Installation de l’application  
de vérification 

Compatible authentication apps

Appareils 

Android

	n Google Authenticator

	n Microsoft Authenticator

Appareils 

Apple

	n Microsoft Authenticator

Installez l'application de vérification depuis 

Google Play/App Store, selon le système 

d'exploitation utilisé par votre mobile.

Vous pouvez choisir entre les codes affichés par 

l'appareil ou d'autres codes compatibles.

Lancez l'application de vérification 

précédemment installée, sélectionnez « Ajouter 

un compte  », «  Analyser un code QR  » et 

analysez le code QR.
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Authentification 

Pendant le diagnostic, lorsqu'on vous le 

demande, lancez l'application de vérification. 

L'appli affichera un code à usage unique 

de 6  chiffres, qui sera actualisé toutes les 

30 secondes. 

Saisissez le code affiché dans l'application de 

vérification dans le champ correspondant.

La vérification en deux étapes est terminée.
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